NSP on FHIR
— hurtigere veerdi af national infrastruktur
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Hvad er den nationale serviceplatform (NSP)?

Et sted,

* hvor data kan udstilles til andre parter pa sundhedsomradet pa en ensartet/standardiseret made
(enten gennem faelles databaser eller gennem ‘viderestilling’)

* hvor forskellige parter har samme adgang til data

* med falles funktionalitet (services) der virker pa tvaers af parterne
(brugerstyring, automatisk advisering, fremsggning af data etc.)

Selvom der logisk set kun er ét sted at tilga felles funktionalitet og data, befinder NSP sig fysisk pa flere computere
pa forskellige lokationer

» Dette kendes ogsa fra en cloud-infrastruktur, men i modsaetning til denne udnyttes de forskellige fysiske
lokationer til at skabe robusthed, performance og hgjere sikkerhed

&

SUNDHEDSDATA-
STYRELSEN



d

. mane

Antal kald pr

mrrrrrrrrrrrerrrrrrrrrrrrerei
(4]
o
=

pweerrrrrrrrr TN

500
450
400

Riex "olAl

350
300
250
200
150
100

20

Figur 3: Spjlediagram over udvikling i antal kald til NSP instanser, central og decentrale, malt siden marts 2013
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En aendret dagsorden

* At skabe en sammenhangende it-understgttelse og en mere sammenhangende behandling har vaeret pa
dagsordenen i mere end 30 ar

* Der er sket meget (og der er fortsat plads til forbedring), men der er ogsa andre udfordringer, som det bliver
mere og mere patraengende at ggre noget ved

* Presset pa sundhedsvaesenet har veeret stigende og er ved at na en kritisk greense (en aldrende befolkning med
behov for flere sundhedsydelser og feerre i den arbejdsdygtige alder til at levere disse ydelser)

* Digitalisering spiller en vaesentlig rolle i forhold til sundhedsvaesenets modernisering og evnen til at overkomme
udfordringerne, men det haster med at finde og ibrugtage Igsninger

* S3, hvordan undgar vi at blive en flaskehals i udviklingen og i stedet er med til at gge hastigheden pa etablering
og levering af Igsninger til sundhedssektoren?
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Erfaringer og situationen i dag

* Brugen af falles standarder har vaeret delvis succesfuld
- det har reduceret forskelligheden for klientsystemet (og muliggjort genbrug af kode)
- leverandgrer, der har bygget eller tilkoblet Igsninger til infrastrukturen kan relativt let bygge/tilkoble nye

- MEN der er meget nye leverandgrer skal leere for at kunne ga i gang
- konsekvens: Tortenskjolds soldater og ikke tilstraekkelig konkurrence

* De generiske services giver en relativ hgj grad af genbrugelighed (f.eks. af dokumentdelingsservice)
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Hvordan undgas tekniske og organisatoriske flaskehalse

En flerleverandgr platform, hvor megen udvikling kan ske parallelt (indenfor faelles arkitektur og "husregler”)

Feelles services (ikke malrettet enkelt projekt)
Men afstanden mellem de konkrete behov og de ikke sa malrettede services kan vaere en udfordring. Det kan

ogsa give diskussioner ift. dataminimering.

Kommunikation er standardiseret og det er de enkelte parters ansvar at ‘mappe’ fra lokale forhold og ind i de
nationale standarder (vedtaget princip). Det fordrer dog, at nationale standarder saettes med omtanke for de
standarder som markedet adopterer (og ajourfgres med udviklingen af standarder).
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Drift

Lestkoblet arkitektur og (&)
fa=lles regler reducerer

afhangigheder og :
keordineringsbehow @ ---———-—-—————— 3‘ Der kan ske hyppige @) }‘

levering af
nyttevaerdi

Hurtig og lebende @)
opdateringer af 3{
produktionsmiljeet

Processer der bringer ny og (@)
opdateret kode | drift er
automatiserede

* Haridagimplementert continuous Integration (Cl), men er ikke pa plads med continuous Delivery (CD) og
andre DevOps processer.

* Alle komponenter afvikles i Docker containere i dag.

» Vistar overfor at gennemfgre et driftsudbud pa NSP, hvor valgt leverandgr skal medvirke til at transformere drift
(formodentlig implementering af Kubernetes platform)
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Arkitektur og standarder - genbrug

Markedslesninger og (&)
open source lgsninger
kan relativt let
inkoorporeres i eller

integreres med
Produkter og ydelser falger &) I: —————— infrastrukturen.

=3 vidt muligt lokale-,
nationale- cg internaticnale
arkitekturer og standarder

T -
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v

______ Produkter og @

Det er relativt hurtigt (@)
at etablere nye

delprodukter har en hej produktionsklare Hurtig og lebende (@)
modenhed (tekniskog ————————= losninger (kanbla. """~ a{ levering af
forretningsmazssigt stykkes sammen af nyttevaerdi

velafprevede)
i

| -
i -

eksisterende dele)

mange genbrugelige

Infrastrukturen rummer &)
‘ komponenter.

* Vi har flere eksempler pa at egenudviklede komponenter er udskiftet med open source produkter og
omvendt

e Erfaringer fra Covid-19: Det var hurtigt at etablere nye lgsninger, da meget kunne genbruges

e Der var andre platforme og organisationer, der ikke kunne skalere tilstraekkeligt

* FHIR-baserede Igsninger var i gvrigt stort set fraveerende ©
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Arkitektur og standarder - teknologi

Lestkoblet arkitektur og (@)
fazlles regler reducerer
afthaengigheder og
koordineringsbehov

------- 4

Platform og snitflader @)
baseres pa kendte og
tidssvarende teknologier og
standarder, der har stor
markedsadoption cg/eller
benyttes af lesninger i
aktive open source
communities

"""" |

Flere parter kan udvikle @)
og idriftsa=tte parallelt ‘

Kompetencerkan (@)
erhverves via gangse
uddannelser og kurser,
og udvikles gennermn
opgaver for forskellige
parter og brancher

M
|
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Udvikling af ()]
infrastruktur og
Igsninger understattes }‘
af gaengse vaerktejer

Kvalitet af kede og @)
dokurmentation er hgj

Det er muligt at (&)
mandes op i takt
med at antallet af

opgaver stiger

(organisatorisk

ckalerbarhed]..

-

Hurtig og lebende (@)
levering af
nyttevasrdi

)

lgsninger er lette at
vedligeholde,

a{ Infrastrukturog @)

* FHIR er strategisk valg ift. indholdsmaessig standardisering (HL7 fgrende, FHIR nyeste, stort momentum)
(men der er et stykke vej endnu — ikke meget er normativt i R4, DK Core er begraenset)
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Udfordringer ved eksisterende teknologi / snitflader

e Stejl lzeringskurve
XML, SOAP/DGWS (inklusive delprotokoller), IHE XDS (profilering af ebXML), HL7 CDA (bygger oven pa HL7 V3
RIM)

* Teknologierne er ikke gode til eks. mobile platforme

* Det bliver sverere og svaerere at opretholde kompetencer bredt

According to Postman’s State of the APl 2022 report, the most

popular APl architectural styles are:
REST (89%)
Webhooks (35%)
SOAP (34%)
GraphQL (28%)

Websockets (26%)
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https://www.postman.com/state-of-api/api-technologies/#api-technologies

Moderniseringstiltag

Business anented services |

Generic business oriented services (master data service etc.)

Supporting services (in-house developed platform services) |

Security services (5T5, GW, etc)), Integration and communication
services (programming libraries, Import, DCC, NAS pub-sub
service, DD5 Document Sharing Service and XD5 registry ...

System Software

Loadbalancers, application servers, Web servers, DBEMS,
repositories, Queue-/streaming platform, ..

Infrastructure |

Physical servers, SAN, H5M, firewalls/routers, switches
Virtualization SW (hyperviser)
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Dele af en arkitekturvision

Business oriented services

Generic business Facade APl exposed by
oriented service an APl GW with
self service

Supporting services (in-house developed platform services)

Fine grained
standardized data
ACCESS SEMViCE

* De (generiske) forretningsrettede services er udviklet af Sundhedsdatastyrelsen (SDS)

* Facader bygges pt. SDS, men en model hvor betroede leverandgrer (med kompetencer i infrastrukturen) kan
hjlpe leverandgrer af klient-systemer

* Pasigt vil gerne undersgge produkter (APl GW etc.) med selvbetjeningsfaciliteter, sa APl’er kan bygges og
vedligeholdes af stgrre samarbejdspartnere.

* Den (fingranulerede) data access service teenkes bygget pa FHIR APl og en national informationsmodel.
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Facader

» Udstiller et kontekstspecifik API til mere generisk funktionalitet (komplet med kontekstspecifik input
validering)

e Skjuler mere kompleks interaktion med komponenter gennem et enkelt, let anvendeligt API
(serviceorkestrering, transaktionshandtering, datasammenstilling etc.)

* Handterer protokolskifte, omveksling af security tokens, mapning af data etc.

* Indsnaevrer forespgrgsler (f.eks. til bestemte datasaet/dokumenttyper) og frafiltrerer ikke-relevante data
(dataminimering)

» Skaber afkobling mellem interne og eksterne afhaengigheder (sendringer foretaget bag en facade pavirker ikke
eksterne systemer)

e @Gar (maske) lidt imod hypen med at give klient/system mere og mere kontrol (ikke den dynamik i
infrastrukturen som nogle udviklere af klienter maske kunne gnske sig).
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Sikkerhed

* Malet er, at kommunikation mellem klient (app+backend) og national infrastruktur fremover ogsa kan ske med
JSON og RESTfulde APl’er (baseret pa HL7-FHIR etc.).

* Vil basere brugerstyringen pa OAuth2 / OIDC, men skal dette fungere operationelt og sikkert bgr man laegge sig
op ad en profilering heraf.

 MedCom afprgver pt. FAPI2.0 (Open Id Foundation, se: https://openid.net/specs/fapi-2 0-security-profile-
|ID2.html ) og man afprgver produktet Keycloak.

* Erfaringerne fra MedComs projekt vil lede til en behandling i det radgivende udvalg for standarder og arkitektur
(RUSA) i forhold til nationalt valg af sikkerhedsprofilering (formodentlig 2025).
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https://openid.net/specs/fapi-2_0-security-profile-ID2.html
https://openid.net/specs/fapi-2_0-security-profile-ID2.html

JWT profil for sundhedsomradet

JWT Token Profile for
Healthcare (JTP-H)

Standard for Trial Use
Version 0.1

oz
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Definerer bl.a. relevant indhold af security tokens (attributter) for
sundhedsomradet (samstemt med tilsvarende SAML-profil for SOAP-
kald, IDWS-XUA)

Behandlet i det Radgivende Udvalg for Standarder og Arkitektur pa
sundhedsomradet (RUSA) i december 2023

Afprgves i MedComs projekt vedr. modernisering af infrastruktur for
meddelelseskommunikation

Forventes forelagt RUSA igen i 2025 med henblik pa national
anbefaling
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Bygger videre pa eksisterende sikkerhedsinfrastruktur

SAML
WebSSO
NemLog-in
<> .

- ... Kombit CH eller lokal 1dP
->NSIS (+ CPR) 3\//2’\3;50
SEB
> R

Authorization
Endpoint

->NSIS + Rolle/CPR ¢ Authorization
Server (AS)

Token
Endpoint

Feelles telemedicinsk infrastruktur (FUT) integrerer til den eksisterende sikkerhedsinfrastruktur pa ovenstaende
made. En moderniseret national infrastruktur (Authorization server) vil fglge samme arkitektur.
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Deling af diagnoser fra laegepraksis (Dokumentdelingsservicen, DDS)

PLSP

Praktiserende La=gepraksis Diagnoser

le=ge —Vedligeholder diagnoser—# system ——Opsamler diagnoser—=
Registry Repository
Fremsag diagnoser Hent diagnoser

MNSP

Sundhedsperson

(regicnal, % AWFEHPT eEngtem Dokumentdelingsservicen

kemmunal, —Fremsag/hent diagnoser—s ——Fremseg/hent diagnpser—= =—Opfelgning

k specialla=gepraksis
speciallage...)

system...) |
T Behandlings-
Filtrerer diagnoser relationsservice
e Log dataadgang
e service
Borger %—.&dmlnlstrerfrabedelser—l- Borgervendt | drinistrér frahedslser—
Se adgang til data—» system
(MinL=ge, | I ; MinLog
sundhed.dk) Se adgang til data——— ™=

* | fgrste omgang FHIR til indholdsmaessig standardisering af diagnosedokumenter

* Pa sigt ogsa standardiserede FHIR (REST) services baseret pa IHEs MHD profil (en facade til DDS)
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National Adviseringsservice (NAS)

* Er baseret pa OASIS WS-Notification specifikationer (XML/SOAP-baseret)

* Implementert pa Kafka streaming platform

* Princip om rene notifikationer (ikke datafordeleling)

* Notifikationer i FHIR aendres vaesentligt fra R4 til R6 (hvor R6 ligger taettere op ad NSP lgsningskoncept)
* Afventer derfor R6
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Opsummering

* HL7 FHIR benyttes fremover som ramme til standardisering af indhold (‘ressourcer’) — strategisk valg
* FHIR API er specifikation af en snitflade — ikke en infrastruktur

* Den eksisterende NSP infrastruktur er ikke foreeldet — men en del af snitfladerne hertil er

* Modernisering af NSP infrastrukturen sker lpbende (og i mindre skridt)

* Ved en sadan snitflade-moderniseringsstrategi kan man med en relativ lille indsats stille en stgrre maengde af
data og funktionalitet til radighed for sundhedsomradets parter med tidssvarende og mere enkle teknologier
(ved genbrug af en eksisterende, velfungerende infrastruktur).
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