Beskriv forslaget her:

De mindre aktgrer, som f.eks. en mindre laegepraksis i sundhedssektoren, har en kampe opgave med at
holde sig "cybersikre” og overholde alle mulige krav og retningslinjer. Sundhedsdatastyrelsen har udviklet
et vaerktpj, der forsgger at hjzlpe med dette arbejde "Cyberalarmen”. Denne "cyberalarmen” udnytter
bade mennesker, men ogsa Al til at overvage og identificere om, der er hackere i netvarket. Gennem
forbindelse til sundhedssektorens overvagning- og analysefunktion og praesenteret i et simpelt interface
forsgges der at skabe bro mellem det "ngrdede” cybersikkerhed og aktgren, som ikke er specialister pa
omradet. Malet er at skabe et vaerktgj, der er sa effektivt til at opdage og sa simpelt at bruge som en
brandalarm - bare med fokus pa at opsnappe hackere!

Sundhedsdatastyrelsen (SDS) vil i oplaegget vil gennemga "Cyberalarmen” og svare pa:

Hvordan virker den?

Hvordan finder den hackerne?

Hvad far en laegepraksis ud af sadan en?
Hvad koster den?

Hvad skal aktgren selv ggre?

Hvordan kommer man med?

Cyberalarmen —en hjzlp til de sma laegepraksis!
17 min §ip
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Budskaber, postulater og agenda

Pl Det er ikke nok med analyser, vejledninger og Pl—Deldl:Tog viunderCyberAlogalt-det-her—mulighed
radgivning — der skal ogsa noget "faktisk sikkerhed” pa ellertrussel2l

bordet! ‘

Pl Handgribelige initiativer er nemmere at forklare og M Del 2: Hvad er problemet?
implementere end “meta” initiativer ' '

P2 Det er tid til at komme ud af "specialist- .
kommunikationen” og skifte til forstaelighed og M Del 3: Hvad ger vi sd ved det?
aflaeselighed.

&

SUNDHEDSDATA-
STYRELSEN



Del 2: Hvad er problemet?
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Analyser

£

DIGITALISERINGSSTYRELSEN

Hovedkonklusioner

Fremgang 1 SMV’ernes digitale sikkerhedsnivean

" SMV'erne aper formar deres investeringer i digital sikkerhed. 1 2021 har 37 pet. af SMV'erne ager deres
investeringer i digiral sikkerhed sammenligner med 2020, hvilker er den relative storste stigning siden 2018,

® 1§ pet. af SMV'erne gennemforte ibke de to helr basale ir-sikkerhedstiliag 1 2022; opdarering af sofrware og
hackup af dara. Dietre er en markant forhe ammenligner med 2021, hvor 24 pet af SMV'ernce
gennemforte de to basale tiltag. Det er 1szr andelen af virksomheder, der anvender backup af data, som er
stepet fra 2021 6l 2022,

L]

35 pet. af SMV'erne har et for lavr digicalr sikkerhedsniveau ser i forhold ril deres risikoprofil. Igen ses der
dog fremgang i forhold 6l 44 pet. i der forga

o dr.

Die helt sma virksomheder {5-9 ansatte) halter fortsat efter

®  Blandr de helt smd virksomheder (mikrovirksombeder) med 5-9 ansarte er der blor 71 pet. af virksomhe-
derne, som anvender de o hasale sikkerhedstilrag i§ 2022, Dern nvender de
to hasale tiltag som en del af deres ale sikkerhed. Detre gelder ol sammenligning 16 pet. blandr de avnge
SMV'er med 10-249 ansatze.

L]

Blandt mikrovirksomhederne finde: uden ééke en posiny udvikling 1 brug af ic-sikkerhedstlrag siden den

seneste unders: mikrowvirks,

gelze blandr rthedernes digirale sikkerhed, som blev gennemforri 2019,

SMV ernes brug af organisatoriske sikkerhedstiliag

" Blor 54 pet. af SMV'erne gennemforer dokumenraton om forholdsregler, akaviteter og procedurer vedr.
it-sikkerhed. Blandt de virksomheder, som gennemforer dokumenrarion af deres it-sikkerhed er der kun 36
pct., som har opdaterer denne dokumenration indenfor de seneste 12 mineder.

L}

Der er ogsi plads 1l forbedring hvad angir ledelsen involvering i virksomhedernes digirale sikkerhed, da

blor 36 pet. af de adspurgre SMV'er svarer, at virksomhedens ledelse £ 6 { er involveret 1 beslurninger

om virksomhedens arbejde med digital sikkerhed (hvilker er pd niveau med det forgange 4r).

Varetagelse af it-sikkerhedsmassige opgaver og mangel pa it-specialister

® 17 pet. af SMV'erne har eller har forsogr ar rekrurtere it-5 alister 1 2021. Heraf har 60 pet. haft svarr ved
at besxite stllingen. Mange SMV'er har ikke en deaideret it-sikkerhedsmedarbejder ansat, men anvender
netop generelle it-specialister ol ¢ at varerage virksomhedens it-sikkerhedsma opgaver. Derfor kan
en mangel pd it-specialister fi negative konsekvenser for virksomhedernes digirale forsvar.

L]

1 2022 har hele 77 pet. af SMV erne (i et vist omfang) benyrret sig af ekstern hjzlp il ar lofre virksomhbedens

ale sikkerhed

o1 tre tal er sreget fra 68 pet. 1 2020). Men 25 pet. af de SMV'er, som anvender en cksrern
leverandar, soller ié£e krav ol leverandoren om fx hehandling af dara, it-sikkerhedsforanstalininger og/eller

lohende dokomenration om it-sikkerhed.

It-sikkerhedshandelser
L}

Samlet set har 28 pet. af SMV'erne og 57 pet. af de store virksomheder oplever en ir-sikkerhedshzndelse 1

Asom fx s

2021 {dette taxller bide unlsigrede hxndels oftwarefe]l og ondsindede, forsztlige hendelser si-

som fx ransomware-, phising eller Denial of Service angreb). Ses alene pi de ondsindede/ forsztlige hendel-

ser har 9 pet. af SMV'erne og 20 pet. af de store virksomhbeder oplever en it-sikkerhedshandelse 1 2021,

ERHVERVSSTYRELSEN

Analysens hovedresultater er:

It-sikkerhedsforanstaltninger og SMV ernes sikkerhedsniveau
25 pct. af de danske SMV'er anvendte ikke de to basale it-sikkerhedsforanstaltninger i 2020: opda-
tering af styresystemer og backup af data. Det er omtrent pa samme niveau som i 2018 og 2019.
44 pct. af SMV'erne har et for lavt sikkerhedsniveau i forhold til deres sikkerhedsprofil.
Andelen af SMV'erne som benytter mange it-sikkerhedsforanstaltninger (mellem 8-9) er steget
D med fire procentpoint siden 2018. Til sammenligning har andelen som benytter fa it-sikkerheds-
foranstaltninger (mellem 0-4) vaeret nogenlunde stabil over samme pericde.

It-sikkerhed og digitalisering i et covid-ar
Som felge af covid-19 har 68 pct. af SMV emne et eget brug af remote l@sninger. SMV erne der har
foraget sit brug af remote lesninger, er ogsa mere digitalt sikre.
55 pet. af SMV'erne som har eget forbruget af to eller flere remote lesninger har implementeret
mange it-sikkerhedsforanstaltninger (mellem 8-9).
Tl sammenligning har 54 pct. af SMVerne, som ikke har et foraget brug af nogen remote lesninger,
implementeret fa it-sikkerhedsforanstaltninger (mellem 0-4).

Udfordringer og begransninger ved at oge it-sikkerhedsniveauet
Mangel pa viden og kompetencer til at handtere it-sikkerhedslesninger er SM\V'ernes sterste ud-
fordring med at haeve it-sikkerhedsniveauet, mens den sterste udfordring for virksomhederne med
over 250 ansatte er manglende tilslutning fra medarbejderne.
Saledes svarer 12 pct. af SMV'erne, at de ikke har viden og kempetencer, til at @ege deres it-sikker-
hed. Til sammenligning svarer kun 3 pct, at det er mangel pa specifikke lasninger pad markedet, der
udger en begraensning.

It-sikkerhedshzndelser

2020 oplevede 17 pct. af de danske SMV'er mindst en af falgende fire it-sikkerhedshandelser: 1.
blokeret adgang til it-services, 2. sletning, edelaeggelse, misbrug eller videregivelse af data (for-
satligt eller utilsigtet), 3. it-relateret akonomisk svindel og 4. andre it-sikkerhedshaendelser.
Den mest udbredte it-sikkerhedshaendelse er blokeret adgang til it-services (hvis man ser bort fra
kategorien “andre it-sikkerhedshaendelser”).
Saledes har 7 pct. af SMV'erne oplevet denne it-sikkerhedshandelse, mens det til sammenligning
er 19 pct. af vicksomhederne med over 250 ansatte.

Dataetik og it-sikkerhed
De SMV'er som arbejder aktivt med dataetik, har implementeret flere it-sikkerhedsforanstaltninger,
end de SM\/'er som ikke arbejder aktivt med dataetik.

https://digst.dk/media/29043/digital-sikkerhed-i-danske-smver-2023 _endelig0310-a.pdf

https://digst.dk/media/28897/digital-sikkerhed-i-danske- o
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Cyber- og informationssikkerhed
hos laegen

Til

to 25-04-2024 08:44

DCl5varsel

DCISSUND, TLP: WHITE, KRITIKALITET: Orange, To zero-day-sarbarheder i Cisco ASA/FTD 25 april 2024 - 08:43
© Sgren Bank Greenfield

D

TLP: WHITE/CLEAR (Informationerne anses ikke som szerligt felsomme og kan frit deles)

Kaere akter
DCIS sund er blevet bekendt med to nyligt opdaterede zero-day-sérbarheder i Cisco Adaptive Security Appliance (ASA) og
Firepower Threat Defense (FTD).

Situationsoverblik:

De to sarbarheder er, ifglge Cisco, blevet udnyttet siden november 2023 mod statslige netvaerk til at deployere malware.
Denne malware bestar af to dele, Line Dancer og Line Runner. Line Dancer er en hukommelseshaseret shellcode-loader, der
hjelper med at levere og udfgre vilkarlig shellcode for at deaktivere logning, give fjernadgang og eksfiltrere opsnappede
pakker. Line Runner er en persistent bagdgr, der har flere forsvarsmekanismer til undvigelse af opdagelse og tillader
ondsindede aktgrer at kgre vilkarlig Lua-kode pa de udnyttede systemer.

Sarbarheden / sarbarheder med tildelt CVSS:
CWE-2024-20353 CV55: 8.6
CVE-2024-20359 CW55: 6.0

Bergrte produkter:
Cisco ASA
Cisco FTD

Anbefalinger:
Aktarer kan med fordel opdatere deres Cisco ASA/FTD-produkter til en fikset version.

Konsekvens ved ikke at handle:
En ondsindet aktgr kan udnytte disse sarbarheder til at deployere malware.

Las mere pa:
https://www.bleepingcomputer.com/news/security/arcanedoor-hackers-exploit-cisco-zero-days-to-breach-govt-networks/
hitps://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-rce-FLsNXF4hifs
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-websrvs-dos-X8gNucD2

For sundhedssektorens aktarer:

Dialog om varslinger kan fortages pa chat-kanalen Sektorforum.

Tilmelding til Sektorforum kan ske gennem:

https://mattermost.energicert.dk/signup user complete/?id=w7hh&wmxj3b3dm415tfig19pfc&md=link&shr=su

"Image created by OpenAl's DALL-E."
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Situationsbillede
26. april 2024, kl. 12:16
Mationalt

n Fremhavede nyheder

Nedenstdende er en samling af historier, som medierne rapporterer om, og som situationscenteret
gnsker at fremhaeve.

m Ondsindede akterer anvender i stoerre grad sarbarheder
til at opna adgang til netvaerk

Mandiant har udgivet deres arlige trend rapport. De beskriver f.eks. hvordan aktarer i sterre grad er
begyndt at anvende zero-days til at opnd adgang, hvor de tidligere anvendte phishing i hejere grad.
Mandiant har observeret at 38% af kompromitteringer opstar grundet udnyttelse af sérbarheder.
Yderligere er dwell-time, altsa tiden som aktarer har adgang til ens netvaerk for de opdages, faldet til
10 dage. | forrige rapport var medianen 16 dage for aktererne blev opdaget. Bemaerk at fundet ogsa
kan betyde, at akteren bevidst har gjort sig bema ket ved eksempelvis at deployere ransomware.
Situationscenteret observerer dagligt mange forseg pa at scanne virksomheders netvaerk for poten-
tielle sarbarheder gennem sensometvaerket. Situationscenteret anbefaler derfor, at man prioriterer
at opdatere sine systemer hurtigst muligt, samt har et robust sdrbarhedshéndterings program.

23.04.24 Mandiant - M-Trends 2024: Our View from the Frontlines

Attackers are taking greater strides to evade detection. This is one of the running the-
mes in our latest release: M-Trends 2024, This edition of our annual report continues
our tradition of providing relevant attacker and defender metrcs, and insights into the
latest attacker tactics, technigues and procedures, along with guidance and best pra-
ctices on how organizations and defenders should be responding to threats.

Mandiant - M-Trends 2024 Special Report

In this 15th edition, M-Trends provides an inside look at the evolving cyber threat
landscape, with data drawn directly from frontline incident response investigations and
threat intelligence findings of high-impact attacks and remediations around the globe.

23.04.24
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ips.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-websrvs-dos-X8gNucD2
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TLP: WHITE/CLEAR (Informationerne anses ikke som szerligt felsomme og kan frit deles)

Kazre aktar

- (-] - - -, .
GD PR-un ivers for sSma Vi rksomhed er R & DCIS sund er blevet bekendt med to nyligt opdaterede zero-day-sérbarheder i Cisco Adaptive Security Appliance (ASA) og

Firepower Threat Defense (FTD).
Vejledning om GDPR til dig, der driver en mindre virksomhed. ) ) i
Situationsoverblik:
De to sarbarheder er, ifglge Cisco, blevet udnyttet siden november 2023 mod statslige netvaerk til at deployere malware.
Denne malware bestar af to dele, Line Dancer og Line Runner. Line Dancer er en hukommelseshaseret shellcode-loader, der
hjelper med at levere og udfgre vilkarlig shellcode for at deaktivere logning, give fjernadgang og eksfiltrere opsnappede
pakker. Line Runner er en persistent bagdgr, der har flere forsvarsmekanismer til undvigelse af opdagelse og tillader
ondsindede aktgrer at kgre vilkarlig Lua-kode pa de udnyttede systemer.

Sarbarheden / sarbarheder med tildelt CVSS:
. CWE-2024-20353 CV55: 8.6
. CVE-2024-20359 CW55: 6.0

Bergrte produkter:
. Cisco ASA
. Cisco FTD

Anbefalinger:
Aktarer kan med fordel opdatere deres Cisco ASA/FTD-produkter til en fikset version.

Konsekvens ved ikke at handle:
En ondsindet aktgr kan udnytte disse sarbarheder til at deployere malware.

Las mere pa:
https://www.bleepingcomputer.com/news/security/arcanedoor-hackers-exploit-cisco-zero-days-to-breach-govt-networks/
hitps://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-rce-FLsNXF4hifs
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-websrvs-dos-X8gNucD2

Standards Sectors About ISO News

For sundhedssektorens aktarer:

Dialog om varslinger kan fortages pa chat-kanalen Sektorforum.

Tilmelding til Sektorforum kan ske gennem:

https://mattermost.energicert.dk/signup user complete/?id=w7hh&wmxj3b3dm415tfig19pfc&md=link&shr=su

ISO/IEC 27001:2022

. N\l

W

https://www.iso.org/standard/27001 https://www.datatilsynet.dk/hvad-siger- "Image created by OpenAl's DALL-E." w2
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Del 3: Hvad ger vi sa ved det?
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Ok, hvad sa?
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Ned i en boks!
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Ned i en boks!
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Ned i en boks!
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Ned ien boks!

Cyberalarm

Angreb pé vores netvaerk
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Cyberalarm
X Cyberalarm

Angreb pa vores netvaerk

Cyberalarm

Vi ser lige nu meget aktivitet fra ip 192.168.1.132

Kontakt din it leverander pa dette nummer 55555555 hvis du skal bruger hjzelp

Tjekliste Tjekliste

Nyt udstyr pa vores netvaerk Nyt udstyr pd vores netvaerk

&
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T e
Cyberalarm Cyberalarm Cyberalarm
Angreb pa vores netvaerk Kontakt din it leverandor pa dette nummer 55555555

Angreb pa vores netvaerk

Tjekliste Tjekliste

Nyt udstyr pa vores netvaerk

i,

Nyt udstyr pd vores netvaerk

&
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Cyberalarm

Cyberalarm e
Angreb pa vores netvaerk B

Angreb pé vores netvaerk

P2 24 awareness spgrgsmal om
aret:
* Hvornar har du sidst nulstillet
klinikkens passwords?

* Hvornar har du sidst talt med din
leverandgr og kontrolleret at
backupen er gennemfgrt?

M2 Giver en “temperatur” pa
cyberrobustheden i klinikken.

Tjekliste Tjekliste

Nyt udstyr pa vores netvaerk

&

SUNDHEDSDATA-
STYRELSEN



Status

Pl Cyberalarmen skal pilottestes hos en raekke klinikker
i Kalundborg og Korsgr-omradet

P2 Vi har indgdet en aftale med PLO omkring en
udvidelse af pilloten og idriftsaettelse i 2025

Pl Pilottesten skal bidrage til at afklare,
* om lzegerne vil anvende boksene,
 om de kan finde ud af at afleese interfacet, og

* om boksene far dem til at fgle sig mere trygge eller
utrygge?

~ Cyberalarm

Tjekliste

Angreb pé vores netvaerk

Nyt udstyr pa vores netvaerk

&
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Opsummering og budskaber!

[—— )

P2 Giv leegen noget handgribeligt!

* 0gsa ved meta tiltag som
awareness (tjeklisten)

2 Kommunikér pa en forstaelig og
nem made!

* Det skal veere nemt og hurtigt at
afkode, hvad man skal ggre!

4 M Fokusér pa ogsa at hjeelpe med
faktisk sikkerhed!

* Vejledning er godt, aktion er
bedre ©

n 1 n @
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Sundhedsdatastyrelsen
Drestads Boulevard g5

. 2300 Kgbenhavn S
Sgren Bank Greenfield '
T: +457221 6800
SBG R@SU ndhedsdata.dk E: kontakt@sundshedsdata.dk

W: sundhedsdata.dk

Kontakt

DCIS Sund
DCISSUND @sundhedsdata.dk

DCISSund information
https://sundhedsdatastyrelsen.dk/informationssikkerhed
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